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변경절차

변경전: 신규과제신청양식작성하고관련자료이메일 혹은직접제출

변경후: 산학협력시스템에신청내용및관련자료업로드하고출력물만제출

적용대상

변경내용

2019. 9.23 이후입찰신청하는 용역과제

① 입찰참가 신청 ② 입찰 접수 ③ 입찰관리

(연구책임자 및 권한위임자) (산학협력단) (산학협력단)

- 용역과제 입찰 기본 정보
입력 및 자료 업로드

- 신청 현황 조회

- 입찰 마감 시간 관리
- 제안서 제출 증빙 업로드

- 입찰 마감 일시 4시간 전
까지 제출 증빙 업로드가
없으면 알림문자 발송
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| 01 | 국가연구개발사업 공동관리규정 연구비 관련 주요 개정사항

국가연구개발사업 공동관리규정 개정사항 및 연구비 관리 표준화 사항 안내

`19.9.1 이후 협약 과제 적용

연구개발비 사용 방식의
표준화 및 간소화

■ 원칙적으로 다년도 협약을 체결
* 협약 유형 구분(단년도, 다년도, 연차 구분)

`19.9.1 이후 협약 과제

■ 직접비로 Lab 내 연구행정 인력 인건비 지급 가능

■ 연구활동비와 연구과제추진비를 연구활동비로 통합
■ 연구장비재료비는 연구시설장비비, 연구재료비 항목으로 분리

■ 연구계획서 상 세세한 명세서 작성(품목별 단가x수량) 폐지 후
총액만 작성(연구활동비 및 재료비에 우선 적용)

■ 영수증(카드매출전표, 세금계산서) 전자문서로 보관 원칙
* 공인전자문서센터에서 조회,발급 가능

현재 서울시립대학교 정산시스템으로 전자영수증
출력기능 개발 완료(19.11.1일자 사용가능)

9/1일 이후 협약과제를 포함, 전체과제 대상 전자영수증 출력 가능
전자영수증은 온라인으로 출력 가능한 카드매출전표

or 전자로 발급 받은 계산서/세금계산서 의미

학생연구원 등에 대한
처우 개선

■ 학생인건비통합관리 기관의 경우 학생인건비는 별도 계정 관리 현재 시행 중

연구관리 체계의 효율화 ■ 연구장비비 통합관리제 도입

학생인건비풀링제와 동일 개념으로 연구비로 구매한 연구장비를
장비통합관리 별도의 계정으로 관리
현재 필수 신청 지정기관 신청중(시립대 비대상)
필수 신청기관 구축 완료후 비대상 기관 신청(2020년 신청 예정)

부적정한 연구개발비
집행 제한

■ 직접비 집행율 50%미만 ⇒ 간접비의 직접비 집행율 초과금액 회수
(예)간접비 징수율 100%, 직접비 집행비율 40%의 경우
해당 연구과제 간접비는40%만 인정하고 60% 전문기관 반납

■ 개인별 연구수당의 최대 지급률은 총 지급액의 70% 초과 금지 연구자 1인에게 지급할 수 있는 연구수당 상한 기준(연구책임자포함)

■ 연구수당 집행율은 직접비 집행율의 20% 포인트 이상 초과 금지

매년 연구비 정산결과 연구수당 집행율이 직접비 전체 집행율보다
20%포인트를 초과한 경우, 20%포인트를 초과한 연구수당분을 반납
(예) 연구수당 집행율 100%, 직접비 집행율 70%인 경우
(100-70)-20=10(%p)회수
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| 02 | 국가연구개발사업 공동관리규정 연구개발비 비목별 계상기준(신구대비표)

국가연구개발사업 공동관리규정 개정사항 및 연구비 관리 표준화 사항 안내
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| 03 | 연구계획서 상 세세한 명세서 작성(품목별 단가×수량) 폐지 관련 계획서 비교

국가연구개발사업 공동관리규정 개정사항 및 연구비 관리 표준화 사항 안내

변경전후 비교

(기존)연구활동비/
재료비 상세항목
수량 단가 포함

일일이 작성

(개정)내역란의 같은 항목은 금액만 명시하면 사용 가능
기존 “건별” ->개정 “항목별＂ 변경시

협약변경 신청서 제출
<협약변경 신청 횟수 감소 예상>
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| 04 | 주요 변경사항 관련 학교시스템 반영

국가연구개발사업 공동관리규정 개정사항 및 연구비 관리 표준화 사항 안내

■ 영수증(카드매출전표, 전자세금계산서/계산서) 전자문서로 보관 원칙에 따른 학교시스템 반영 화면

(기존)영수증첨부지
공란으로 종이영수증

일일이 부착

개선사항

(개선)영수증첨부철에
매출전표 자동 출력

(별도 부착 절차 불필요)

<참고사항>
영수증만 전자보관 원칙!
기존에 제출하던
수량과 단가, 구입품목
확인이 가능한
거래명세서는 반드시 제출!
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| 05 | 연구비 부당집행 참고 사항

국가연구개발사업 연구관리표준메뉴얼 부당집행 기준

■ 출장일에는 해당 연구원(연구책임자포함)의 회의비 및 야근식대 중복 청구 불가
■ 서울시내 출장의 경우, 일비 2만원에 식대를 포함한 개념으로 해석

(일비 2만원 집행한 경우, 출장일의 회의비 및 야근식대 중복 청구 안됨)

여비

국가연구개발사업 p77
연구개발비 지급 및 정산 참고

회의비

구 분 부당집행 기준

회의비

① 주류 등 유흥성 경비가 포함되어 있는 회의비

② 외부기관 참석없이 단일 수행기관 내부 직원(내부 참여연구원 포함) 간 회의비로 집행된

금액

③ 평일 점심 식대로 집행한 금액

구 분 부당집행 기준

국내외 출장여비

① 공무원이 공무원 여비기준을 적용하지 않은 경우 그 차액에 해당하는 금액

② 수행기관의 여비규정 외에 국가연구개발사업 수행을 위한 별도의 여비기준을 이중으로 정하여 과다

지급한 경우

③ 출장(출장비에 식대가 포함된 경우)중 회의비 식대를 사용한 경우 및 출장지 관계기관에서 지급한 경우

해당 식대

④ 출장결과보고서가 없는 국외 여비

연구시설‧장비비

구 분 부당집행 기준

연구시설장비비

① 해당 연구개발과제의 최종(단계) 종료 2개월 전까지 납품이 완료(검수완료일)되지 않은 연구시설/장비 및 기자재

구입비

100만원 이상의 연구장비의 경우 중앙구매 진행->반드시 중앙구매 처리기간(최대 2개월) 감안하여 중앙구매 진행

② 원래연구개발계획서상에 반영되지 않은 연구시설/장비의 유지보수비

③ 연구개발과제 평가단의 승인 없이 구입한 3천원 이상, 1억원 미만 장비 및 연구장비예산심의위원회(연구장비도입

심사평가단)의

승인을 받지 않고 구입한 1억원 이상의 장비

국가연구개발사업 p74
연구개발비 지급 및 정산 참고
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관리대상
03

22

국가연구개발시설장비의관리등에관한매뉴얼적용대상

▦ 국가연구개발시설·장비의 관리 등에 관한 표준지침 제2조제10호에 따른

국가R&D사업으로 구축하였거나 구축할 예정인 구축비용 3천만원 이상

(부가가치세 및 구입·설치 등에 필요한 부대비용을 포함한다. 이하 같다.)의 시설장비로 함
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시설장비의개요
03

23

시설장비의개념

연구시설 연구장비

구분 연구시설 연구장비

사전적 의미
특정 연구목적을 위해 기계, 장비,

설비 등을 설치한 공간
어떤 연구를 수행하는데 있어서 필요한

장치나 기구(기물)

일반적 관점 공간(건물 전체 또는 일부) 도구(물품)

이동성 이동이 어려움 이동이 용이함

공간
최적의 성능을 구현하기 위하여
독립된 일정한 연구공간이 있음

독립된 연구공간 없음

주요특징
다른 부서 또는 건물과 구별되는

연구공간과 연구장비를 보유
순수 연구동 또는 연구시설 내에 적당한

위치

예시 항온항습실, 초저온냉동실, 멸균실 항온항습기, 냉동고, 멸균기 등

구성 건물, 특수설비, 연구장비, 부대시설 주장비, 보조장치, 부대장비 등

1백만원 이상 구축비용이 소요되며, 1년 이상의 내구성을 지닌 과학기술활동을 위한 유형의 비소비적 자산
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시설장비의개념

연구시설

연구장비

연구시설 운용 및 활용을 위해
추가적으로 설치한 유틸리티, 
숙소, 응급실, 회의공간 등

특수한 기능이나 환경을 조성하기 위하여
건물에 부착되어 있는 특수한 구조물, 
기계 또는 장치 등

※ ③특수설비, ④연구장비, ⑥(’실’ 또는 ‘방’ 단위의 연구공간) → 도입심의 대상

주장비
보 조
장 치

부 대
장 비
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시설장비의분류

활용범위별 활용상태별 구축유형별 활용용도별

▦ 단독활용

▦ 공동활용서비스

▦ 공동활용허용

▦ 활용 시설장비

▦ 저활용 시설장비

▦ 유휴 시설장비

▦ 불용 시설장비

▦ 개별 시설장비

▦ 시스템 시설장비

구축비용에 따른

▦ 시험/분석/계측

▦ 생산/교육

▦ 소형/중소형

▦ 중형/중대형

▦ 대형/초대형
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시설장비의분류–활용범위별

활용범위별

▦ 단독활용

▦ 공동활용서비스

▦ 공동활용허용

① 단독활용 시설장비

- 구축부서(연구기관의 ‘부’, 대학의 ‘학과’ 단위 등)만 단독으로 활용

- 주로 개별연구자가 직접 운영 관리함

▶ 단독활용 시설장비의 판단기준

ex. 자체수요가 많아 내부 활용도가 매우 높은 시설장비(연간2,000시간 이상 활용) 등

② 공동활용서비스 시설장비

- 구축부서 외 이용자에게 이용료를 받고 직·간접적 서비스를 제공하기

위하여 연구기관 차원에서 체계적으로 관리하는 시설장비

③ 공동활용 허용 시설장비

- 연구자가 보유한 시설장비를 활용하지 않는 시간에 외부기관 및

시설장비 구축부서 외 연구자에게 활용을 허용하는 시설장비

- 공동활용허용 시설장비의 활용 여부는 시설장비 보유 연구자가 판단

- 연구자의 판단 하에 유상 또는 무상으로 이용할 수 있음

(운영규정 마련 필요)
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시설장비의분류–활용상태별

활용상태별

▦ 활용 시설장비

▦ 저활용 시설장비

▦ 유휴 시설장비

▦ 불용 시설장비

① 활용 시설장비

- 가동률이 양호한 시설장비

② 저활용 시설장비

- 가동률이 낮은 시설장비(1년간 가동률 10%미만)

- 범용성의 장비의 경우, 연간 200시간 미만 또는 연간 52회 미만으로

활용되는 장비는 저활용 시설장비로 판정할 것을 권고

③ 유휴 시설장비

- 가동되지 않는 시설장비(6개월간 가동률 0%)

④ 불용 시설장비

- 유휴 시설장비 중 불용판정(무상양여, 폐기 등)받은 장비들
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시설장비의심의체계

구분
국가연구개발사업

연구기관기본사업 정부위탁연구사업

심의범위

1억원 이상
국가연구시설·장비심의평가단
과학기술정보통신부(지원기관)

3천만원 이상 ~ 
1억원 미만

자체장비심의위원회
주관연구기관

연구개발과제 평가단
중앙행정기관

(연구관리전문기관)

제4조 (기능) 위원회는 다음 각 호의 사항을 심의한다

1. 연구기관지원사업으로 구축하는 3천만원 이상, 1억원 미만의 장비(R&D수행에 직접적으로 사용되는 시설포함)에 대한 구축 결정

2. 연구기관지원사업으로 구축하는 1억원 이상의 연구장비에 대한 구축 타당성 검토 후‘연구장비예산심의위원회’ 상정

3. 3천만원 이상 단독활용장비 및 공동활용장비의 선정 및 해제

4. 3천만원 이상의 유휴·저활용·불용장비의 판정, 자산 이관 및 처리사항

5. 연구장비 변경 등에 대한 검토 및 결정

6. 연구장비의 특성, 활용기간, 활용빈도 등을 고려한 구축방법(구매/개발/임차) 검토 및 결정

7. 기타 연구장비와 관련하여 필요하다고 인정되는 사항

연구장비심의위원회 운영지침(교내)
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단계별프로세스심의절차

구매 취득 운영 활용 처분도입

■ 구축방법(구매/개발/임차)
및 구축결정

■ 단, 1억원 이상의 장비는
“국가연구시설장비심의평가단“
심의결과에 의거, 구매 진행

■ 활용범위(단독, 공동)선정
-> ZEUS시스템에 등재

■ 활용범위(단독, 공동)변경/해제
-> ZEUS시스템에 변경

■ 활용상태
(유휴/저활용/불용)판정

■ 심의대상: 차년도 국가R&D예산으로 구축하려는 모든 1억원 이상의 연구시설·장비

■ 심의시점: 예산편성 시점(매년 5~6월경)에 심의(년 1회 개최)하는 본심의와 예산집행 시점에 상시(월2회)개최되는 추가변경 심의로 구분

※ 추가변경 심의 대상: 본심의 자료제출 시점(5~6월경)기준으로 신규 과제 선정 및 협약이 완료되지 않아, 차년도 예산으로 구축하려는 1억원 이상

연구시설·장비를 파악할 수 없는 경우

■ 본심의 신청방법: 매년5~6월에 각 부·청의 사업담당자가 온라인으로 신청서류 제출(RED시설장비심의평가서비스, http://red.zeus.go.kr)

- 연구책임자가 작성한 자료를 해당 부처 사업담당자가 검토하여 제출하는 것이 원칙이며, 부처 사업담당자가 승인한 경우 연구책임자가 제출 가능함

국가연구시설장비심의평가단(1억원이상)

http://red.zeus.go.kr/
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단계별프로세스

구매
■ 구매요구
■ 구매계약

도입
■ 배송(통관, 운송 및 입고)
■ 설치
■ 검사 및 검수

취득
■ 자산등재 및 등록
■ 대금집행

- 시설장비를 구입하는 행위로서 연구자의 구매요구에 대한
계약을 체결하는 과정
- 연구기관의 장은 심의위원회, 연구개발과제 평가단 또는
자체장비심의위원회의 심의결과에 따라 구축하여야 함
- 과제 종료 시점(2개월 전)에 임박하여 구입하지 않아야 함

- 구매계약이 완료된 시설장비를 연구자가 가동이
가능하도록 배송, 설치 및 검사/검수 하는 과정

- 국가R&D사업을 통하여 개발하거나 구축한 구축비용
3천만원 이상 신설장비 및 구축비용 3천만원
미만이더라도 공동활용이 가능한 시설장비를 취득 후
30일 이내에 ZEUS에 등록하여야 함

- 취득이란 설치/검수/등재/대금집행이 완료한 것을 뜻함



서울시립대학교 산학협력단

국가연구시설·장비
(ZEUS) 구입 및 절차

단계별시설장비매뉴얼
03

31

단계별프로세스

운영

활용

- 시설장비의 운영상황을 시설장비 운영일지에 기록, 관리하여 시설장비의 이용실적 및
가용유무를 판별할 수 있도록 관리하여야 함

- 운영일지는 ZEUS 운영일지 작성 기능(ZEUS의 등록관리서비스) 또는 기관 자체
온라인 시스템을 통하여 관리를 원칙으로 하며

- 연구기관의 사정에 따라 전산관리가 어려운 경우, 수기로 관리(서면관리)할 수 있음

- 활용범위별분류: 단독활용/공동활용서비스/공동활용허용
- 자체장비심의위원회의 승인을 통해 기 구축된 시설장비의 활용범위가 변경된 경우

ZEUS시설장비 등록정보를 수정하여야 함
- ZEUS온라인시설장비예약서비스에등록된공동활용시설장비를이용자가
이용할수있도록공동활용규정을마련하여야함(ZEUS 예약서비스활용권장)
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단계별프로세스

- 연1회 이상 자체장비심의위원회를 통하여 시설장비의 활용상태를 주기적으로 점검, 
저활용/유휴 시설장비에 대한 계속활용 및 이전재배치 등을 결정하여야 함

▶ 활용개선 조치(보유부서 내 계속 활용 등) > 재배치(기관 내 재배치, 타 기관 대여 등) >       
기관 내 재활용(계속과제 수행, 부품,재료 재활용 등) 추진
- 자체장비심의 결과 활용/저활용/유휴로 판정되거나 불용일 경우 ZEUS에 반영할 것

처분유형 우선순위

무상
양여

해체 매각 폐기

- 무상양여 및 해체로 결정된 시설장비는 ZEUS에 공고 후
수요가 없는 장비는 기관 내
규정(또는 법령)에 따라 매각 및
폐기할 수 있음.

처분

① 무상양여/해체: ZEUS에 30일 이상 공고(1차 공고) ▶ 수요 없을 시, 30일 이상 재공고 실시
※ 양도·양수 기관이 상호 협의하여 시설장비를 이전하고자 하는 경우, 

공고기간 상관 없이 ZEUS를 통하여 무상양여 할 수 있음(단, 아래사항에 해당해야 함)
- 국가연구개발과제의 수행기관이 변경되는 경우, 연구책임자가 이직하는 경우,
- 국가R&D사업의 협약에 따라 무상양여를 추진하는 경우, 주장비 보유기관으로

부대장비를 무상양여 하는 경우
② 매각: 공고 후 수요가 없으면 매각 진행할 수 있음(유상)

- 국가계약법 제33조에 따라 입찰공고 진행, 기관 자체 규정 또는 타법령에 따라 처분가능
③ 폐기: 무상양여/해체/매각을 통한 처분이 이루어지지 않았거나, 사용불능 시설장비에 대하여
폐기 추진
※ 사용불능 시설장비란? 방사능 오염으로 폐기하는 것이 유리한 시설장비, 종속되어있던 장비의

처분으로 단독활용이 불가한 소프트웨어, 이동불가 or 이동 비용 과다하여 폐기가 유리한 경우 등

재공고까지
완료 후 수요가
없을 경우 학교

매각대상에
포함하여
처분진행
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주요사항

▦ 자체장비심의위원회 심의가 필요한 경우(가장 심의가 많은 안건 요약)
- 국가R&D사업으로 구축하였거나 구축할 예정인 구축비용3천만원 이상 1억원 미만의 장비 구축

▶ 심의 후 구매가능
(단, 1억원 이상의 경우 국가연구시설·장비심의평가단 심의 필요)

- 3천만원 이상 단독활용장비 및 공동활용장비의 선정 및 해제(활용범위 선정)
▶ 심의 후 ZEUS 등록가능

- 3천만원 이상의 유휴·저활용 ·불용장비의 판정, 자산이관 및 처리사항
▶ 심의 후 자산 처분 가능! 

▦ 시설장비 운영일지 작성
- ZEUS 시스템 운영일지 권고, 서면관리도 가능
(운영일지 작성항목 「국가연구개발시설·장비의 관리 등에 관한 표준지침」 별표서식3-2참조)

- 연1회 실태조사 시 제출필요(활용상태 점검)



2019  

(사)한국FIDO산업포럼 책임연구위원  

오 정 미(연구보안 전문강사) 



성과보호 성과보안 

연구계약 쟁점   

• 성과물 귀속 및 활용 

   - 수익창출위주의 License 전략 

• 직무발명 및 기술이전 쟁점사항  

연구보안   

• 성과물 침해 보호 

   - 소유권 침탈, 공동소유 특성 

• 참여연구원 중심 연구보안 

지식재산 중심의 연구보안 전략 필요 



최근의 사례(직무발명, 기술탈취) 

Chapter 0 



2,370만원  

 (35만원)

수천억원  

 (수천억원)



본 동영상은 연구보안 관련 강연 혹은 교육목적으로  시연하는 것으로 양 당사 자 중 일방 당사자의 주장

에 근거하여 보도된 언론보도로 법원의 최종판결 등과 다를 수 있으며, 강연자의 주장이나 견해는 포함되

어 있지 않음을 밝혀드립니다.  



• 김진수 기초과학연구원(IBS) 유전체교정연구단장이 서울대 교수로 재직

하던 당시 동료들과 개발한 크리스퍼 원천기술과 관련해 서울대에 거짓

으로 직무발명 신고를 한 후 자신이 최대주주인 툴젠 으로  이전 의혹 

 

• 2010~2014년 한국연구재단의 창의연구사업으로 29억 3600만원 지원

핵심특허의 직무발명 신고서에는 재단 지원을 받았다는 내용이 미기재 

툴젠이 연구비의 100%를 지급한 것으로 기재 

 

• 그러나, 핵심특허 관련 논문에는 재단의 지원 사실이 기재  



본 동영상은 연구보안 관련 강연 혹은 교육목적으로  시연하는 것으로 양 당사 자 중 일방 당사자의 주장

에 근거하여 보도된 언론보도로 법원의 최종판결 등과 다를 수 있으며, 강연자의 주장이나 견해는 포함되

어 있지 않음을 밝혀드립니다.  



본 동영상은 연구보안 관련 강연 혹은 교육목적으로  시연하는 것으로 양 당사 자 중 일방 당사자의 주장

에 근거하여 보도된 언론보도로 법원의 최종판결 등과 다를 수 있으며, 강연자의 주장이나 견해는 포함되

어 있지 않음을 밝혀드립니다.  



본 동영상은 연구보안 관련 강연 혹은 교육목적으로  시연하는 것으로 양 당사 자 중 일방 당사자의 주장

에 근거하여 보도된 언론보도로 법원의 최종판결 등과 다를 수 있으며, 강연자의 주장이나 견해는 포함되

어 있지 않음을 밝혀드립니다.  



본 동영상은 연구보안 관련 강연 혹은 교육목적으로  시연하는 것으로 양 당사 자 중 일방 당사자의 주장

에 근거하여 보도된 언론보도로 법원의 최종판결 등과 다를 수 있으며, 강연자의 주장이나 견해는 포함되

어 있지 않음을 밝혀드립니다.  
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한림대 등 

지식재산권 무단사용 및 물질가치 훼손  

• 특허이전계약 없이 무단사용 및 기술이전 거부(45억 이상 손해) 

• 신약기술 확보 없이 국가연구진행 중 중단(글로벌 신약사업 18억)  

지주회사 대웅에 고의로 개량특허 단독소유 출원  

• 독성시험 등으로 안전성 문제 제기 후 신약개발 연구 

대웅제약 등 

특허계약 목적달성 불능 및 권리관계 확정 지연  

• 독성시험 시 동물사망 등 이상반응 발생(계약해지 사항) 

• 한림대와 발명자 간의 특허권 권리관계 확정 지연 

상호 합의하에 국가연구비 수주 및 보상논의  

• 신약개발연구 및 기술이전계약 중단 이후 보상관계 협의 
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 개량특허의 탈취 불인정 

 독성시험의 신뢰도 인정 

 협의의무위반 불인정 

 계약금 지급의무 인정 

제1차(Milestone) 기술료 지급의무 없음 
 * 관련 연구소 등에서 영향성 평가 등을 다수 진행한 후  

    주성분에 문제점을 판단 이후 연구 과제를 중단 

계약금 7,000만원 지급 
* 계약이 목적달성불능으로 묵시적 합의에 따라 해지됐다고  

    주장할 근거가 없음 

선행특허와 이용관계가 없음 
* 후발명이 선발명에 새로운 구조를 부가한 것으로 개량 

  기술이 후발명과 선발명의 일치성을 충족시키지 못함 

후속연구 중단 및 계약해지 시 협의의무 없음 

* "사실상 그럴 수 있다고 해도 법률적으로 문제가 없다" 



기본발명자와 관계설정이 중요함 

주요사업 및 대형사업 

(원천기술) 

수탁(민간, 국제) 및 국가R&D사업 

(개량기술) 

개량발명 

Background IP보호조항 

• 개량발명자의 소유(원칙) 

• 상호 실시권 허락(Cross License) 

• 기본 발명자와 공유 

• 상대방에 우선 협상권 부여 

• 사전 동의 절차 약정(공정거래법상 제한) 



• 상대방과 협상(연구수주, 기술이전)시 핵심정보 유지 

• 상대방에게 정보를 제공하기 이전에 NDA를 체결 

• 비밀정보임을 표시하여 제공하고 상대방에게  

    인수확인증 수령 

• 비밀누설 시 손해배상액을 예정  

• 수령자 및 위탁업체 등에 선관주의 의무 부과  

• 단순한 보안서약서 징구는 비밀관리성 불인정(법원) 

 (입증책임 중요) 



• 계약의 진행단계를 구분하고 Stage Gate 형식으로 진행 

• 기술에 대한 검증과 신뢰도 보증 가능, 분납형식이라 대형 거래 가능 

1. 일반적인 경우의 기술사업화 

2. Milestone 방식의 기술사업화 



• 핵심기술은 이전금지 및 전체과정에 대해서는 블랙박스화 

• 목적 외  이용금지, 영업비밀 철저관리, 제3자 실시 금지, 계약해지 시 

해당기술 및 정보 반환 조항 등을 세심히 확인 

• 기술이전 범위 내에서 기술이전 

제0조(실시권의 내용) “실시자”는 제3자와 “계약기술”의 전부나 일부

를 사용 하거나 이용할 수 있도록 하는 “계약기술”의 이전이나 증여, 

통상 또는 전용실시권 설정 등에 관한 행위를 할 수 없다. 





연구개발의 유,무형적성과물은 관리여부에 따라 경제적 가치가 변함 

Open Innovation하에서도  지식재산의 중요성은 매우 중요함!! 



















‣ 해외 인수․합병의 경우 기술수출과 동일하게 국가R&D 

지원을 받은 경우 사전 승인을 받도록 하고, 자체개발한 

경우에는 사전 신고토록 산업기술보호법을 개정예정 

구 분 기술수출 

외국인의 국가핵심기술 보유기업 M&A 

현 행 개 선 

국가 R&D 지원 승인 대상 신고 대상 승인 대상 

국가 R&D 非지원 신고 대상 관련규정 없음 신고 대상 
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중진국의 덫 



2018년도 총 투자액은 약19조 7,000억원 



Fast Follow에서 First Mover로 

• 세계 최첨단 기술력 확보와 보호가 중요한 화두 

Open Innovation에서 Open Data로 

• 융ㆍ복합화 기술에 따라 참여기관의  기술유출 가능성  증대  

• 연구성과 및 실험데이터  공개 요구 확산(국민세금) 

Research Group에서 Star Researcher 중심으로 

• 인재의 이동은 기술의 이동으로 인력관리가 핵심 
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물리적 보안에서 지식재산 보안 중심으로 

• 연구 성과물 창출 시점 예상하지 못한 결과 도출 시 소유권 확보 

• 수익창출 위주의 License 전략에서 권리보호 문제 

결과도출 시점 중심에서 전주기적 관점으로 
• Intellectual Property 기반 R&D 전략 수립 및 운용(시작시점 권리확보) 

• 사전기획단계부터 종료단계까지 다양한 성과물 보호장치 

제도적 기반구축 중심에서 사람 중심으로 

• 보안제도 운용 및 기술 유출방지 핵심은 인력 

• R&D Security에 Human Resource Management  전략을 도입 
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 혜택은 미미, 의무는 무한대  
   : 3%우대배점 VS 특별조치사항, 참여제한  
 

 보안과제 지정의 현실화  
   :  10억 이상 대형과제 보안과제 지정필요 
 

  전문인력의 부재 
   :  타 업무(안전)와 겸업, 고령화, 외부위탁 

 

  불편한 보안 
   :  물리적 유출방지 중심, 형식적인 교육 

 

  법제도의 정비 
   :  국가R&D 중 산기법 적용의 사각지대 
   :  실제적으로 미미한 처벌과 손해배상 

 보안평가 기관평가 반영  
  :  보안의식 고취 및 기관의 의지반영 

 

 보안과제 지정 및 운영 
    

 특성화 대학 지원 및 인력양성  
  :   산업보안관리사 자격증화 

 

 수사정보기관에 별도조직 신설  
  : 경찰, 검찰, 국정원 등 전문기관 

 

 보안관련 법제의 신설  
  : 산업기술유출방지법 및 공동관리규정 

VS. 명암 성과  



1. 연구보안의 정의 

    연구보안이란 “ 정부의 지원을 받아 국가연구개발사업을 수행할 때 발생하는  

    유․무형적 연구 성과물, 기술이나 경영상 필요한 정보 및 지식재산을 각종  

    침해행위로부터 안전하게 보호․관리하기 위한 소극적/적극적인 대책과 활동 

문헌 및 법령 정의 

산업기술의 유출방지 및  

보호에 관한 법률 

산업기술과 관련된 국가연구개발사업을 수행하는 과정에서 개발 성과물이 외부로 유출되지 아니하도록 필요한 대책

을 수립․시행 

국가연구개발사업의  

관리등에 관한 규정 
연구개발과제를 수행하는 과정에서 주요정보 및 연구개발 결과 등이 무단으로 유출되지 아니하도록 취하는 조치 

산업보안학 
정부의 지원을 받아 국가연구개발사업을 수행하는 기관에서 연구내용 및 연구개발 성과물이 외부로 유출되지 않도록 

관리하는 제반업무 

과학기술기본법 
보호할 가치가 있는 연구개발성과에 대해서 지식재산권의 설정 등을 통해 보호될 수 있도록 적극 지원하여야 함. 연

구기관의 장은 국가연구개발사업의 성과가 외부로 유출되지 아니하도록 보안대책을 수립 ․ 시행하여야 한다. 

국제과학기술협력규정 중요정보가 외부로 무단 유출되지 아니하도록 보안조치의 사항이 포함된 보안대책을 수립•시행하여야 한다. 

출처: 국가과학기술인력개발원, 「연구보안교재」재인용 



보안활동 

(절취, 기망, 유출) 

지식재산 보호 

(NDA, MTA) 



김윤배, “특허냐 영업비밀이냐 그것이 문제로다 – 사내보유기술의 지재권 보호전략 –” 
(산업기술보호 이슈, 2010) 자료 



연구보안 2.0 연구보안 3.0 



Fast Follower 

연구보안 2.0 연구보안 3.0 

First Mover 

관리적 보안 

연구성과 관리 
결과보호 활용 

물리적 보안 

기존 연구보안 
(관리적, 물리적,  

기술적 보안) 

기술적 보안 

지식재산보안 
(NDA, MTA, 성과관리) 

 

인원보안 
(인력관리) 

연구원 관리 
보안 서약서 중심 





 비밀유지계약(NDA) 및 물질이전계약(MTA) 체결 

• 연구기획 및 Proposal 제출 시 등 연구성과 유출 방지 

• 요람에서 무덤까지 전주기적 성과보호 관리 

 연구자 이직과 직무발명 
• 이직시 더욱 엄격한 제도방지책(기관간 협약서 등)  

• 직무발명제도의 활용 및 연구자 중심의 IP전략  

 지식재산권 공동소유 조건에 대한 이해 

• 비영리기관의 자기 불실시 조항에 대한 보호장치 

• 질권의 설정 및 양도 등 권리행사에 제약이 많음 

https://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi5-u2X8_fMAhVEJJQKHWTXDksQjRwIBw&url=https://pixabay.com/ko/%EC%9D%BC%EA%B8%89-%EB%B9%84%EB%B0%80-%EB%B3%B4%EA%B3%A0%EC%84%9C-%ED%8C%8C%EC%9D%BC-%EB%B9%84%EB%B0%80-%EB%A7%A8-%EC%9C%84%EB%A1%9C-%EA%B8%B0%EB%B0%80-%EC%A0%95%EB%B3%B4-%EB%AC%B8%EC%84%9C-1076813/&bvm=bv.122852650,d.dGo&psig=AFQjCNGDySByVPju2pKXWtfg1wKajV_jaA&ust=1464357542644813


 





1. 의의 「발명진흥법 제2조」 

   1) 종업원, 법인의 임원 또는 공무원(종업원 등)이 그 직무에 관하여 발명한 것이 

   2) 성질상 사용자 법인 또는 국가나 지방자치단체의 업무범위에 속하고 

   3) 그 발명을 하게 된 행위가 종업원 등의 현재 또는 과거의 직무에 속하는 발명. 

•종업원 : 고용계약에 의해 타인의 사업에 종사하는 자로 종업원, 법인의 임원, 공무

원을 지칭. 상근 비상근을 묻지 않으며 촉탁지원이나 임시직원도 포함하나 고용관

계는 반드시 있어야 함 

• 직무 : 사용자의 요구에 응해 업무수행을 담당하는 직책 

종업원의  발명일 것 

•사용자 : 타인을 고용하는 개인, 법인, 국가나 지방자치단체를 지칭 

•업무범위 : 사용자가 수행하는 사업범위 

•법인의 경우 사업범위는 정관을 기초로 해석 

종업원의 발명이 성질상 사용자 등의 

업무범위에 속할 것 

•종업원의 직무 : 발명의 의도 여부와 관계없이 직무발명의 성립은 인정되나 발

명을 하는 것이 종업원의 직무가 아닌 경우에는 직무발명이 아님 

•현재 또는 과거의 직무 : 종업원의 직무는 현재의 직무뿐만 아니라 해당 기업 내

에서 과거에 수행한 직무도 포함  

발명을 하게 된 행위가 종업원 등의 

현재 또는 과거의 직무에 속할 것 



2. 개정 발명진흥법  주요 Issue 

   1. 직무발명 보상규정에 실적보상 규정을 반드시 필요(제15조6항 단서) 

        [그 보상액이 직무발명에 의하여 사용자 등이 얻을 이익과 그 발명의 완성에 사용자등과 종업원 등이  

         공헌한 정도를 고려하지 않은 경우에는 그러하지 아니하다.] 

      출원보상+등록보상+실적보상(강행규정)=직무발명 보상규정 

   2. 직무발명 보상규정은 종업원과 협의하여 제정(제15조제3항) 

          [사용자는 직무발명 보상규정의 작성 또는 변경에 관하여 종업원등과 협의하여야 한다.] 

   3. 보상규정에 관한 엄격한 절차적 요건요구(제15조제2항) 

      [보상액 지급방법, 보상형태, 보상액 결정기준, 지급방법 등 보상의 구체적 사항과 절차 등을 문서로 고지] 

   4. 불이익 변경은 적용자의 과반수 동의 필요(제15조 제3항) 

      [보상규정을 종업원 등에게 불리하게 변경하는 경우에는 해당 계약 또는 규정의 적용을 받는 종업원 등의  

           과반수의 동의를 받아야 한다.] 





2. 종업원과 계약에  

    추적조항(Trailing clause) 추가  

    [종업원이 퇴직 후 일정기간 내에  

     한 발명으로 前사용자의 업무범위에   

     속하는 것은 前 사용자가 승계하도록  

     하는 특약조항을 추가.] 



4,000만원  

 (위자료)

3,000만원  

 (비밀유지 위반)



4,000만원  
 (위자료) 

3,000만원  
 (비밀유지 위반)



• 실무적 포인트 : 사업제안, 입찰, 공모 등 거래과정에서 제공한 아이디어

를 부당하게 탈취당한 경우 영업비밀 아니더라도 보호받을 수 있음. 아이

디어 제공자에게 훨씬 유리 하므로 실무상 보호청구가 빈발할 가능성이 

매우 큼.   

• 권리보호를 위해서는 제공한 아이디어의 구체적 내용, 범위, 시기 등의 

입증 중요. 기존의 영업비밀 원본증명서비스를 적극 활용하는 방안 고려   



[사례]  

J연구소의 책임연구원인 “甲”은 J연구소의 핵심기술이 담긴 성과물과 관련하여  

다국적 기업인 K사와 수탁연구계약 협의를 위하여 구체적인 연구내용과 범위가  

포함된 연구계획서를 제출하고 협의를 진행하였다. 

결국 협상이 결렬되어 다국적 기업인 K사는 수탁연구계약을 체결하지 않고 J연구소의 

핵심기술에 대한 정보를 바탕으로 추가 개발하여 자체적으로 막대한 이윤을 창출  



J아라비아 상인 특유의 협상능력과 유연함으로 실제협상과정에 매우 어려움  

연구계획서 및 연구계약 사전 접촉시 반드시 비밀유지계약(NDA)를 체결필요  

 

연구진도, 연구내용 등을 사전에 보호해야 하며 지식재산권의 귀속과 함께 연구

인력의 교육내용 및 가능성을 중요한 판단의 척도로 삼고 있다. 상대적으로 중동

국가의 경우에도 체계적인 연구로 각 연구기관 및 학교의 IP Policy 주의 필요  

 

지리적인 여건, 국제법적인 특성상 사실상 비밀을 활용하는 경우에는 실질적 제

어가 어려움 



1. 비밀보호관리체계 

  1) 비밀유출은 공동연구자의 연구성과에 대한 침해가능성이 있고  

      경우에 따라서는 특허요건의 상실사유가 됨 

  2) 세계 각국의 경우 ‘비밀유지성’을 영업비밀의 요건 중의 하나로 규정하고 있으며 

     이의 보호를 위해서 문서,통신,시설,인원 보안에 합리적인 상당한 노력을 해야함 

  3) NDA(Non-Disclourse Agreement) 체결 이 가장 효과적임 즉, 제공하는  

     연구정보를 제3자에게 공개하지 않도록 비밀유지의무를 부과 

 

비밀유지계약(NDA) 

양해각서(MOU) 

연구계약 

물질이전계약(MTA) 





2. 비밀유지계약 체결 시 유의사항 

  1) 상대방에게 정보를 제공하기 이전에 NDA를 체결 

  2) 비밀정보임을 표시하여 제공하고 상대방에게 인수확인증 수령 

  3) 핵심정보는 비밀유지계약을 체결하더라도 공개하지 않음 

  4) 비밀정보가 공개될 경우 손해배상 책임이 있음 

      부득이한 경우 손해배상액은 예정하는 

      것이 좋으며 선관주의 의무 부과 혹은  

      제3자(학생, 협력업체 직원)들로  

      유출된 경우 면책조항 검토 



3. 공개방법 및 성과 공개 시 유의사항 

  1) 비밀유지계약이 체결되어도 공개의무는 없기 때문에 최소한 공개 

  2) NDA 효력기간 동안 공개가 불가능하며, 공개를 위해 사전서면동의 

     - 3년, 5~6년, 9년 등으로 나누어지지만 너무 장기간 설정은 피해야 함 

  3) 정부, 법령 등으로 부득이 공개할 경우 예외조항(공개내용 상대방에 통지) 

  4) 성과 발표 전에 상대방에게 비밀정보의 포함 및 공개여부 확인 필요 

  5) 연구계획서 제출시 특히 유의해야 함 



4. 영업비밀의 요건「부정경쟁방지 및 영업비밀 보호에 관한 법률」 제2조 제2호 

    1) 공연히 알려져 있지 아니하고 (비밀성),  

    2) 독립된 경제적 가치를 가지는 것으로서 (경제성),  

    3) 상당한 노력에 의하여 비밀로 유지된 (비밀 관리성),  

    4) 생산방법, 판매방법 기타 영업활동에 유용한 기술상 또는 경영상 정보 (유용성) 

5. 판례의 태도(대법원 2008. 7. 10. 선고 2008도3435 판결) 
 

‘상당한 노력에 의하여 비밀로 유지된다’는 것은  

① 그 정보가 비밀이라고 인식될 수 있는 표시ㆍ고지,  

② 그 정보에 접근할 수 있는 대상자ㆍ접근 방법 제한 

③ 그 정보에 접근한 자에게 비밀준수의무를 부과 

④ 객관적으로 그 정보가 비밀로 유지ㆍ관리 되고  

    있다는 사실이 인식 가능한 상태인 것 





사업제안, 입찰, 공모 등 거래 과정에서 제공한 아이디어의 무단  

    사용행위를 부정경쟁행위 규정, 영업비밀과 다른 아이디어 보호규정  

     

• 차. 사업제안, 입찰(부경법 제2조 제1호)  

    공모 등 거래교섭 또는 거래과정에서 경제적 가치를 가지는 타인의 기술 

    적 또는 영업상 의 아이디어가 포함된 정보를 그 제공 목적에 위반하여  

    자신 또는 제3자의 영업상 이익 을 위하여 부정하게 사용하거나 타인에 

    게 제공하여 사용하게 하는 행위. 다만, 아이디어 를 제공받은 자가 제공 

    받을 당시 이미 그 아이디어를 알고 있었거나 그 아이디어가 동종 업계 

    에서 널리 알려진 경우에는 그러하지 아니하다.”  



(1) 사업제안, 입찰, 공모 등 거래교섭 또는 거래과정에서(적용가능 상황

을 제한하는 의미),  

• (2) 경제적 가치를 가지는 타인의 기술적 또는 영업상의 아이디어가 포함

된 정보(영업비밀 요건을 충족하지 못한 경우도 해당함. 비밀성과 경제적 

가치성만 갖추면 충분함. 그 범위를 제한하기 어려울 것임)를,  

• (3) 그 제공목적에 위반하여(사업제안, 입찰, 공모 등에서 떨어져 최초 목

적을 달성하지 못한 경우 모두 제공목적에 위반된다고 보아야 할 것임),  



• (4) 자신 또는 제3자의 영업상 이익을 위하여 부정하게 사용하거나(단순

한 사용을 넘어서 부정한 사용이어야 함. 그러나 통상 제공목적에 위반하

여 사용한 경우를 부정한 사용으로 볼 수 있을 것임 

 

• (5) 타인에게 제공하여 사용하게 하는 행위(관계사, 계열사, 거래처 등 제

3자에게 제공하여 사용하게 한 사실만 입증 하면 됨. 부정사용이 아니어

도 해당함)를 부정경쟁행위 유형으로 규정하였습니다. 거래당 사자의 기

술탈취를 방지하는 규정으로 기존의 영업비밀보호 제도와 비교할 때보

다 훨씬 실효적인 규정으로 작용할 것으로 예상 



[사례] 

A 출연연 연구자 K는 기관고유사업으로 10년 

동안 연구해오던 신약후보물질기술을 소액의 

연구비를 받고 미국기업인 P사에 이전하는 계

약을 맺었다. 공동연구수행 중 발생하는 연구

성과물은 공동소유임을 확인 받아 계약을 체결

하였지만, 성과물이 발생한 이후 P사의 동의가 

없어 제3자 실시를 하지 못하고 성과물을 활용

할 수 없는 상태가 되었다.  



과도한 소유권이 새로운 부의  

창출을 가로막는 부작용  



    - 연구성과인 특허권을 공유하는 경우, 자기지분에 대한 처분이나 제3자에 대한  

      실시권 허락 등에 대하여 각국의 특허법상 여러 제한이 있음 

    - 연구성과를 일방 당사자만이 실시할 수 있는 경우에 기술료의 발생여부 및 해당  

      금액을 사전에 규정해 두지 않으면 기술료를 받을 수 없음 

1. 특허권 공동소유 



* 특허법 제99조는 임의규정!!    

동의불필요!! 

동의필요!! 

지분양도 
 

질권설정 

제 3자 라이선스 

자기실시 

각 공유특허권자 



   영리기관과 비영리기관(대학, 연구소)의 특허권이 공유인 경우에는 계약서에  

   별다른 규정을 하지 않으면 비영리기관이 태생적으로 자기실시가 불가능하여 

   공동소유임에도 불구하고 수익 배분에서 불합리한 배분의 차이가 생긴다. 

영리기관의 경우 자기실시를 하지 않더라도 

경쟁사에 대한 방어목적으로 특허보유  

기업 
(자기실시) 

출연(연)·대학 
(자기실시X) 

* 공장이 없다.  

2. 불실시 보상문제 



4. 특허권 공동소유 Sample 

1. 제00조(연구결과의 귀속 및 실시) 

① (지식재산권 지분)본 “공동연구”결과로 발생하는 지식재산권(Know-how 및  

    본 “공동연구”결과로 기대되는 특허권 포함)은 "A"와 "B"의 공동소유로 

    하되, 소유지분은 “A" %, "B" %로 한다. 

 

[Option 1] 

②(자기실시)본 “공동연구”결과로 발생한 지식재산권에 대한 자기실시는 특허법 

제99조 3항의 “특별히 약정한 경우”를 적용하여, 유상실시를 원칙으로 하되, 

기술의 실시와 관련한 상세조건은 협의를 통하여 결정하는 것으로 한다. 

 

[Option 2] 

②(자기실시)본 “공동연구”결과로 발생한 지식재산권에 대한 자기실시는 특허법 

제99조 3항의 “특별히 약정한 경우”를 적용하여, 유상실시를 원칙으로 하되,유상 

실시의 댓가로 발생한 매출액(수익액)은 소유지분에 따라 “A"와 ”B"가 배분한다. 



4. 특허권 공동소유 Sample 

1. 제00조(연구결과의 귀속 및 실시) 

③(제3자실시) 본 “공동연구”결과로 발생한 지식재산권에 대한 제3자 기술실시 및 

양도의 댓가로 발생한 수익은 소유지분에 따라 “A"와 ”B"가 배분하는 것을 

원칙으로 하되, 이의가 있을때는 협의(합의)를 통하여 결정하는 것으로 한다. 

 

④(비영리 사용의 허가)“A"와 ”B"는 본 “공동연구”의 결과로 개발된 기술을 

상대방의 동의 하에 비영리적인 목적으로 사용할 수 있다.  



[사례] 

검찰은 P제약이 국가연구비 78억원을 지원받

아 연구 중인 ‘중질환 치료용 단백질의 체세포 

전송기술’(MITT)의 핵심 기술을 빼돌린 (회사

의 실험 데이터와 연구노트를 퇴직 시 유출)  

P회사 신약개발 실장과 공모자를 구속 기소하

였다. 



1. 연구노트의 정의 

   연구노트는 연구의 기획, 계획, 과정, 결과, 성과 등 전주기적 과정에서 관찰과  

   실험에서 얻은 데이터나 결과를 가중하지 않고 있는 그대로 기록한 1차  

   기록물이자 원 자료로써, 연구자가 최종성과물을 얻기까지의 모든 과정을  

   남겨놓은 주요연구기록 연구성과 관리와 권리확보를 위하여 핵심이 되는 자료 

   Laboratory Note= Experiment Data + Idea + Know-how 

2. 연구노트의 중요성 

  1) 연구성과의 발명자의 소유권자 증명 

  2) 기술이전계약 실사과정에서 기업이 요구 

  3) 기관의 노하우를 관리하고 연구실내 지식을 전수하는 도구 

  4) 학술지 논문 제출시 연구진실성 검증 



3. 연구노트의 작성방법 

   1) 매일의 연구활동(발명의 착상, 실험데이터, 착상 실행을 위한 연구계획)  

      등을 구체적이고 상세하게 기록 

   2) 각 페이지 해당란에 기록자 및 확인자의 서명과 일자를 기재하여 증명  

   3) 오래가는 필기구를 사용하고 수정이 필요한 경우 선을 그어 수정 후 주석기재  

      및 확인자의 서명 받으며 노트에 빈 공간을 남기지 않음 

   4) 연구노트 작성 후 30년간 보관 

4. 연구노트의 작성방법 

  1) 보안등급에 따라 연구노트도 동일한 보안조치로 관리 연구노트에 보안등급  

     표시 및 복사, 공개, 배포 금지 



장은혜, “연구노트의 작성 및 활용” (한국지식재산연구원,2012) 참조 

* 검토사항 

정기적인 진도점검회의 개최 및 성과확인과 함께 발명 발생시 마다 참여연구원 

전원의 확인과 양도증 서면으로 받아 보관 및 연구노트 사용 의무화 





[사례] 

S연구소의 책임연구원인 갑은 국가연구개발사업 수행으로 얻어진 로봇이 국가핵심

기술 분야에 지정되었음에도 불구하고 해당 로봇을 사우디아라비아의 대학에 국제공

동연구와 함께 추가연구비를 받는 조건으로 로봇을 시작품으로 제공하기로 연구계약

을 체결하였다. 

 

연구가 완료되는 시점에서  

시작품을 송부하고자 하였으나  

관련 정부부처에서는 수출승인 절차 

등의 미비와 핵심기술 유출에 대한  

우려 등으로 수출승인을 지연하고  

있다.  



1. 국가핵심기술의승인(산업기술유출방지법 제11조) 

   1) 국가핵심기술의 지정은 산업통상자원부 장관이 관계중앙행정기관의 장으로부터 

      대상기술을 통보 받아 산업기술보호위원회 심의를 거쳐 지정함 

   2) 국가핵심기술의 변경이나 지정의 해제는 관계중앙행정기관의 장이 요청하는  

       경우, 산업기술보호위원회의 심의를 거쳐 변경 또는 해제 

   3)  국가에서 연구개발비를 지원받아 개발한 국가핵심기술을 외국기업 등에  

        매각이나 이전 등의 방법으로 해외로 수출 산업통상부장관의 승인  

       - 그 외 기관/업체는 산업통상자원부장관에게 사전 신고하도록 하였음 

   4) 산업기술의 해외수출 절차를 위반한 경우, 불법적인 기술유출에 준하여 처벌토록  

       하는 한편, 수출중지/금지/원상회복 등의 조치를 명할 수 있음  



2. 국가핵심기술의 절차(산업기술유출방지법 제11조) 

국가핵심기술의 
수출에 대한 절차 

국가로부터 연구개발비
를 지원 받아 개발한 국가

핵심기술의 수출 절차 

국가로부터 연구개발비
를 지원받지 않고 독자적
으로 개발한 국가핵심기

술의 수출 절차 

산업통상자원부
장관의 승인 

위원회 심의 

서면통보 

국가핵심기술의 
수출에 따른 국가
안보 및 국민경제
적 파급효과 등을 
검토하여 관계중
앙행정기관의 장
과 협의 
 

접수일 45일 이내 

사전검토 신청 
기업의 스피드 경

영 

산업통상자원부
장관에게 사전 

신고 

수출가능여부에 
대한 회신 

접수일 15일 이내 

조사 및 심의 

해당 국가핵심기술의 수출중지,
수출금지,원상회복 등의 조치를 

명령 

형사처벌의 대상 
불응시 

보호가치가 없으
면 추가적인 조치
는 취하지 않지만 
형사처벌 대상은 
됨! 

조사 및 심의 

해당 국가핵심기술의 수출중지,
수출금지,원상회복 등의 조치를 

명령 

형사처벌의 대상 

보호가치가 없으
면 추가적인 조치
는 취하지 않고 형
사처벌 대상도 아
님! 

산업기술유출방
지법에 의한 엄격
한 절차 

규정을 무시하고 
국가핵심기술을 수출한다면? 

수출승인대상기술의 경우 
수출사전신고대상기술의 

경우 

국가안보에 영향
을 줄 수 있다고 
판단되는 경우 



보안법규/규정 

보안전담조직 

보안전담인력 

NDA, MTA 

연구노트 

특허출원 

연구성과물 

비밀정보 



• 중요한 연구정보는 비밀유지계약을  체결한 후 공개하며, 핵심적인 연구정보는 절대 공개하지 않습니다 
• 연구시료는 연구시료이전계약 체결한 후 제공합니다 
• 연구성과 귀속 등 중요한 계약조건은 사전에 연구관리부서와 협의합니다 
• 매일매일의 연구내용을 연구노트에 상세하게 기록합니다 
• 연구성과는 특허출원을 한 후 학회 등에 발표합니다 

연구성과 보호를 위해 꼭 알아야 할 5가지 사항 

단계 유의사항 관련서식 

연구협의 

비밀정보 관리 
• 비밀정보를 구분하여 공개 (공개가능/제한적공개/공개불가) 
• 핵심적인 정보는 공개금지 
• 공개정도는 성과확산실과 사전협의 

비밀유지계약서 
(NDA) 

연구시료 반출입 
• 가치있는 연구시료는 연구시료이전계약 체결 후 제공 
• 계약조건은 연구관리부서와 협의/결정 

연구시료이전계약서 
(MTA) 

계약조건 협의 및 계약체결 
• 연구내용, 기간, 연구비 분담 등 협의 
• 연구성과 소유 및 활용 등에 관한 중요사항은 연구관리부서와 사전 협의 

양해각서(MOU) 
연구계약서 

연구수행 

계약서에 따른 연구수행 
• 계약위반으로 인한 불이익 방지를 위해 계약서의 중요조항을 숙지 
  ※ 중요조항 : 연구성과 소유, 라이선스, 비밀유지, 중복연구 제한 등 

연구계약서 

연구노트 기재 
• 매일매일의 연구활동을 구체적이고 상세하게 기록 

연구노트 

성과발표 
연구성과 발표 
• 성과발표전 특허출원 진행 
• 외부기관의 비밀정보 포함여부 확인 및 발표전 공개가능여부 협의 

연구계약서 
비밀유지계약서 
연구시료이전계약서 







분류 세부조치사항 
이행대상 

연구기관 연구책임자 

보안관리체계 외국기업 및 국외연구기관과 공동연구ㆍ위탁연구 시 중앙행정기관의 사전 승인 절차 이행 O 

참여연구원  

관리 

외국인 연구원의 별도 보안조치(영문 보안서약서 작성, 출입지역 제한, 반출ㆍ반입 물품 제

한, 특이 동향 관리 등)  
O 

보안과제 참여연구원이 과제와 관련하여 접촉하는 외국인 현황 관리 O O 

외국인 연구원의 보안과제 참여 시 소속 기관장의 승인절차 이행 O 

연구개발 

내용/결과의  

관리 

외부 기관과 보안과제의 공동(협동ㆍ위탁 포함) 

연구 협약 시 성과물의 귀속, 자료 제공 및 장비 반납 등에 관한 사전 보안대책 마련 및 적용 
O O 

연구성과물 기술 실시(사용) 계약 시 “제3자 기술 실시(사용)권 금지협약” 체결 O 

연구시설 

관리 

연구시설 출입자에 대한 개인별 출입권한 차등 부여 및 통제 O 

외부방문자 출입 시 보안관리 책임자의 사전 허가 후 담당 직원이 방문자와 함께 동행  O O 

정보통신망 관리 

내부망의 연구실별 물리적 또는 논리적(방화벽 등) 분리 O O 

업무용 컴퓨터 자료를 휴대전화, 이동형 저장매체 등 개인용 정보통신매체에 복사ㆍ저장ㆍ

전송할 경우 보안관리 책임자의 사전 승인 
O O 

인터넷을 이용하여 외부로 자료 전송 시, 승인 절차 등 보안대책 마련 및 이행 O O 

메신저, 인터넷 저장소, 외부 이메일 등 자료 유출 가능 경로 접속차단 O 







 연구과제 보안등급 및 기준(예시) 

보안등급 세부등급 보안등급 비  고 

보안과제 

비밀과제 I, II, III급 비밀 또는 대외비로 분류된 과제 
군사기밀 

보호법 

보안과제 

수행성과가 대외로 유출될 경우 기술적,  

재산적 가치의 손실이 예상되어 일정수준의  

보안조치가 필요한 과제 관련법령 

연구보안 

자체규정 

일반과제 

일반과제 

(B/S) 

특허출원, 기업화 추진 등에 영향을 미치는  

과제의 경우 연구결과 비공개 

(Business Sensitive) 

일반과제 

(U/C) 

비밀, 보안, 일반B/S 등급 과제 이외 

(UnClassified) 
평문관리 

 (자료 : 문길주, 연구정보 보안강화 방안, 정부출연연구기관을 중심으로, 2008) 





1. 종업원이 해고 또는 권고사직으로 퇴사한 경우 

     - 원칙적으로 전직금지는 직원이 자발적으로 퇴직한 경우에 적용 

     - 전직하고 싶지 않은 직원을 억지로 사직하도록 강제하고 거의  

       반강제적으로 받아 두었던 전직금지 서약서를 근거로 경쟁사 취업 

       을 금지하겠다고 나서는 것은 직업선택의 자유를 심각하게 침해 

     - 권고사직의 경우 외형상 자발적 퇴직으로 보이지만 내용상으로는  

       회사가 먼저 퇴직을 강요한 것으로 우리나라 법원 판결 상 해고나  

       권고사직의 경우에 회사에서 경쟁업체로의 전직금지를 소송으로  

       청구하더라도 받아들여진 경우가 없음 





1. 보안감사와 보안점검 

   - 공통점 : 보안규정, 보안업무추진계획, 지적 사항 등의 이행상태를 확인 및 감독 

                하고 관리상의 취약점을 찾아 이를 개선하는 행위 

   - 차이점 

     ㆍ보안감사 : 사전통보-공개-비교적 장시간에 걸쳐 취약점 발굴 및 보안대책의  

                      적절성 여부 확인에 중점 

     ㆍ보안점검 : 불시-비공개-비교적 단시간에 걸쳐 보안대책의 평상시 이행상태  

                      확인에 중점 

 

2. 보안감사 

   - 보안감사의 주관 : 보안담당관 

   - 보안감사의 종류 : 정기감사(연1회), 수시감사(보안담당관 필요 인정시) 

   - 감사단 편성 : 보안담당관(단장), 감사단장이 지정한 5급 이상 공무원(반장) 

                       일반보안, 정보보안, 통신보안 담당자 

   - 결과조치 : 중대한 위반사실이 지적된 경우 관계공무원과 감독직 공무원에 대한 

                   응분의 조치  



* 전문·연구기관은 「 연구보안심의회 」, 중앙행정부처의 「보안관리심의회」를 각각 개최, 보안 사고 발생에  

  따른 조치사항을 심의  

1. 보안사고의 범위  : 비밀의 누설, 분실 및 비밀보관용기(보관시설)의 파기 등 

2. 보안사고 보고 

     - 보고주체 : 보안사고 발생 기관장, 사고를 범하였거나 이를 인지한 자 

     - 보고사항 : 사고의 일시, 장소, 사고내용, 현재 취하고 있는 조치사항 

     * 보안사고는 전말조사가 종결될 때 까지 공개할 수 없음 





1. 대응팀 구성 

  - 먼저 보안, 법무, 인사, 기술, IT 담당자 등으로 즉시 TFT를 구성   

  - 각 팀원에게 비밀준수 의무를 부과 및 별도의 비밀준수계약서를 작성  

  - 필요한 경우 외부 전문가를 선임하되 내부부서와 먼저 상의 

 

2. 신속한 증거 확보 

  - 대상자의 PC, 메일, 문서 등을 우선 확인 다만, 증거수집 위법하지 않도록 유의  

  - 일반적으로 위법수집 증거는 추후 형사절차에서 적법한 증거로 사용할 수 없음  

  - 수집된 증거의 핵심을 신속하게 분석하여 그 결과를 종합 

  - 기술유출 행위, 규모 등에 대한 분석 및 평가 후 대응방안을 수립 의사결정  

  - 기술유출과 관련된 자료의 수집 등은 민사상 손해배상의 중요한 근거 



3. 법적조치 

   가. 형사상 조치 

     - 통상 형사고소/진정을 먼저 하여 증거를 수집. 이때 포인트는 압수/수색,  

     - 성공적인 압수/수색은 증거확보에 결정적인 역할 

        *  보통 소형 메모리, MP3 플레이어, 휴대폰, PC, 태블릿, 이메일 계정  

     - 압수/수색 직후에는 중요 인물들에 대한 조사가 진행(초기에 진술 확보) 

 

나. 민사상 조치 

    - 통상 전직금지가처분/침해금지가처분을 먼저 신청 

    - 그 후 침해금지청구 및 손해배상 소송, 즉 본안 소송으로 진행 

    - 증거 확보가 관건(형사상 조치와 연계)  



1. 처리방법 

    - 보안관리 규정에 의거 회사 혹은 기관장 보고 후 징계위원회에서 처리(적법절차 중요)  

      - 기관에 직간접적으로 끼치는 영향이 지대한 경우에 민법, 형법, 부정경쟁방지법에 따라  

        사법처리  

2. 보안 위규자 

    - 보안사고 발생의 직접적인 원인을 제공한 자  

      - 보안사고 발생을 인지 하였음에도 불구하고 조치를 취하지 않은 자 

      - 정기 또는 수시 보안감사 결과 보안규정을 위반한 자 

      - 고의 또는 과실로 비밀누설/반출이나 유사행위로 회사에 손해를 끼친 자 



위 반 내 용 
처 리 기 준 

파면 중징계 경징계 경고 

비밀누설 

적 또는 가상적국에 누설 ○ 

동맹국이 아닌 제3국에 누설 ○ 

비인가자에 비밀공개 및 제공 ○ 

비밀분실 

비밀물건 분실 ○ ○ 

비밀 분실 후 미신고 ○ ○ 

비밀 습득 후 미신고 ○ ○ 

비밀 미분류 
과소 분류 ○ ○ 

일반문으로 분류 ○ ○ ○ 

비밀 
관리 소홀 

비밀문건 방치 ○ ○ 

비밀 보관함 개방 ○ ○ 

비밀 불법 지출 및 대출 
인가자 ○ ○ 

비인가자 ○ ○ 

비밀 임의 파기 ○ ○ ○ 

대외비 문건 분실 ○ ○ 

비인가자에게 비밀 취급 ○ ○ 



위 반 내 용 
처 리 기 준 

파면 중징계 경징계 경고 

기 타 

승인절차에 의하지 않고 공개 또는 제공 
방산 및 첨단산업기밀 ○ ○ 

일반자료 ○ ○ 

신원조사 미필 고용원 채용 ○ ○ 

비인가자 통제구역 출입 ○ ○ 

업무목적 이외 비밀수집 ○ 

신원정보 누설 
임의노출 ○ ○ 

관리부실 ○ ○ 

예고문변경 지연하달로 파기 
※ 지연하달(통보부서) 

실무자 ○ ○ 

차상급자 ○ ○ 

승인을 받지 않은 촬영제한 
보안목표 ○ ○ ○ 

보호구역 ○ ○ 

승인받지 않은 보도 및 발간 복사 
방산 및 첨단산업기밀 ○ ○ 

일반자료 ○ ○ 

기타 규칙상의 제반규정 불이행 ○ ○ 

※ 적용대상 : 국가기밀은 물론 첨단산업기밀도 포함 



위 반 내 용 
처 리 기 준 

파면 중징계 경징계 경고 

비밀누설 

적 또는 가상적국에 누설 ○ 

동맹국이 아닌 제3국에 누설 ○ 

비인가자에 비밀공개 및 제공 ○ 

비밀분실 

비밀물건 분실 ○ ○ 

비밀 분실 후 미신고 ○ ○ 

비밀 습득 후 미신고 ○ ○ 

비밀 미분류 
과소 분류 ○ ○ 

일반문으로 분류 ○ ○ ○ 

비밀 
관리 소홀 

비밀문건 방치 ○ ○ 

비밀 보관함 개방 ○ ○ 

비밀 불법 지출 및 대출 
인가자 ○ ○ 

비인가자 ○ ○ 

비밀 임의 파기 ○ ○ ○ 

대외비 문건 분실 ○ ○ 

비인가자에게 비밀 취급 ○ ○ 






